a) Datos generales de la asignatura

Nombre de la asignatura:

Seguridad de Redes

Campo de formacion:

Innovacion y adaptacion tecnoldgica

Unidad de organizacién
curricular:

Unidad de Titulacion

NUumero de periodos \
académicos:
NUumero total de horas de 141

la asignatura:

Organizacion de
aprendizajes por
modalidad, nUumero de
horas destinadas a cada
componente: (Art. 15y Art.
47 del RRA)

Componente docencia: 72

Componente de practicas de aprendizaje: 54

Componente de aprendizaje autonomo: 15

b) Objetivos de la asignatura:
Implementar

mecanismos de

seguridad en redes de

y

telecomunicaciones aplicando los estandares y politicas validas.

c) Resultados de aprendizaje:

e Analizar los tipos de seguridades en redes para aplicarlos a nivel

hardware y software.

e Aplicar seguridades en redes informaticos
e Implementar servicios de seguridad en servidores.

d) Contenidos minimos de la

1. Seguridad de redes
1.1. Introduccion

1.2. Seguridades fisicas
1.3. Seguridades logicas

2. Proxy
2.1. Introduccién
2.2. Implementacion

3. Servidores
3.1. Introduccidn
3.2. Tipos de servidores

asignatura:

3.3. Configuracién en servidores

4. Servicios




4.1. Introduccion

4.2. Sendmail

4.3. OpenSHH

4.4, Servicios IPtables

5. Politicas de seguridad
5.1. Firewall
5.2. VPN

e) Estrategias metodoldgicas y recursos didacticos:

Las estrategias metodoldgicas empleadas al momento de impartir la
asignatura son:

Estrategias Metodoldgicas.

e En cada periodo de clase se presentara el tema, exponiendo el objetivo
especifico y las habilidades que se desea alcanzar.

e Mediante el autoaprendizaje (exploraciones) se invita a descubrir
conceptos y patrones por su propia cuenta, a menudo aprovechando el
poder de la tecnologia.

e Se realizaran Actividades en equipo, motivando al estudiante a pensar,
hablar y escribir soluciones en un ambiente de aprendizaje de mutuo
apoyo.

e Todo estudiante recopilara las investigaciones y ejercicios realizados
debidamente clasificados e indexados como material bibliografico de
apoyo.

e Métodos

e Problémicos
e Analitico-Sintético
e Técnicas activas
e Generacion de ideas
e Solucion de problemas
e Conferencia participativa

Recursos didacticos

e Basicos: marcadores, borrador, pizarra de tiza liquida.

e Audiovisuales: Computador, proyector.

e Técnicos: Documentos de apoyo, texto basico, tesis que reposan en
biblioteca, videos de apoyo, internet.




