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1.Introduccioén.

Un administrador de redes debe ser consiente de los peligros a los cuales se expone
constantemente las redes de datos, por ello es necesario analizar constantemente el
trafico de la red para identificar vulnerabilidades de cualquier indole tecnoldgico, que
pueda existir dentro de la organizacion. Por ello es necesario contar con politicas de

seguridad y utilitarios que ayuden a mejorar la seguridad en cualquier ambiente.

Nessus es una gran herramienta disefiada para automatizar las pruebas y el
descubrimiento de problemas de seguridad conocidos. Por lo general, alguien, un grupo
de hackers, una empresa de seguridad o un investigador descubre una forma especifica
de violar la seguridad de un producto de software. El descubrimiento puede ser accidental
o dirigido directamente investigacion; La vulnerabilidad, en varios niveles de detalle, se

libera a la comunidad de seguridad.

Esta herramienta esta disefiada para ayudar a identificar y resolver estos problemas
conocidos, antes de que un hacker aproveche de ellos. Nessus es una herramienta con

muchas capacidades.



1.1. Objetivo general

Identificar vulnerabilidades utilizando la herramienta Nessus, minimizando los riesgos a

nivel de red.

1.2. Objetivos especificos
e Realizar una correcta instalacion de Nessus
¢ Identificar las funciones que nos ofrece la herramienta

e Escanear la red de datos identificando posibles problemas.



2. Contenido técnico

2.1. ¢ Qué es Nessus?

Nessus es una herramienta de escaneo de seguridad remota, que escanea una
computadora y genera una alerta si descubre cualquier vulnerabilidad que los
piratas informaticos maliciosos puedan usar para acceder a cualquier
computadora que haya conectado a una red. Lo hace ejecutando mas de 1200
comprobaciones en una computadora determinada, probando para ver si alguno
de estos ataques podria usarse para ingresar a la computadora o dafarla. (La
redaccion, 2018)

2.1.1. Lo que no es Nessus

Nessus no es una solucioén de seguridad completa, mas bien es un componente de una
buena estrategia de seguridad. Nessus no previene activamente los ataques, es solo una
herramienta que verifica sus computadoras para encontrar vulnerabilidades que personas
no autorizadas podrian explotar. EI administrador del sistema debe parchear estas

vulnerabilidades para crear una solucién de seguridad.

2.1.2. Cémo funciona Nessus

Las herramientas de seguridad como Nessus acceden a diversos servicios (como un
servidor web, servidor SMTP, servidor FTP, etc.) en un servidor remoto. La mayoria del
trafico de red de alto nivel, como el correo electrénico, las paginas web, etc., llega a un
servidor a través de un protocolo de alto nivel que se transmite de manera confiable por
un flujo TCP. Para evitar que diferentes flujos interfieran entre si, una computadora divide
su conexion fisica a la red en miles de rutas logicas, llamadas puertos. Entonces, si desea
hablar con un servidor web en una maquina determinada, debe conectarse al puerto # 80
(el puerto HTTP estandar), pero si desea conectarse a un servidor SMTP en esa misma

maquina, debe conectarse al puerto # 25).



Cada computadora tiene miles de puertos, todos los cuales pueden o no tener
servicios (es decir, un servidor para un protocolo especifico de alto nivel)
escuchandolos. Nessus funciona probando cada puerto en una computadora,
determinando qué servicio esta ejecutando y luego probando este servicio para
asegurarse de que no haya vulnerabilidades en él que pueda ser utilizado por un
hacker para llevar a cabo un ataque malicioso. Nessus se llama un “escaner
remoto” porque no necesita ser instalado en una computadora para que pueda
probar esa computadora. En cambio, puede instalarlo en una sola computadora y

probar tantas computadoras como desee. (Lucio, 2020, pag. 20)

2.1.3. Instalacién de Nessus y escaneo béasico

1. Como primer paso dirigirse a la pagina web

https://www.tenable.com/products/nessus-essentials, donde creard un usuario

para poder descargar Nessus.

n @O &

GHDB_ @ MSFU

tenable i ton J by e |

|
[
" nessus Register for an Activation Code
. FirstName * Last Name *
[ Essentials
As part of the Nessus family, Nessus® Essentials Email *
(-] (formerly Nessus Home) allows you to scan your
environment {up to 16 IP addresses per scanner) with
the same high-speed, in-depth assessments and Check to receive updates from Tenable
agentless scanning convenience that Nessus
subscribers enjoy. Nessus Essentials eliminates the [ Register |

previous restriction on onlv using Nessus Home for

Figura 1. Pagina web de Nessus
Fuente: (Tenable, 2019)

2. Después automaticamente recibira un mensaje en el correo, que contendra el

cbdigo de usuario y un enlace para descargar el instalador de Nessus


https://www.tenable.com/products/nessus-essentials

Figura 2. Activacién de Nessus
Fuente: (Tenable, 2019)

Una vez dentro del enlace de descarga buscar la version mas adecuada para el

equipo y su sistema operativo, en este caso se descargargo la version para Kali

Linux de 64bits.

Tenable Nessus Essentic X

tenable.com

Download Nessus | Tens X =+

Kali Forums

Kali Tools @) Kali Docs

® Nessus-8.10.0-es5.i386.rpm

@ Nessus-8.10.0-debian6_amd64.deb

6‘ Tenable Core + Nessus

NetHunter @ Offensive Security Exploit-DB GHDB @ MSFU
Red Hat ES 5i386(32-bit) / Cent0S 5 / 89.6 Mar 24, 2020 Checksum
Oracle Linux 5 (including Unbreakable MB
Enterprise Kernel)
Debian 6,7, 8,9 / Kali Linux 1,2017.3 9.8 Mar 24, 2020 Checksum
AMD64 MB

Tenable Core + Nessus Virtual Appliance

Figura 3. Seleccién de version a descargar
Fuente: (Tenable, 2019)

Una vez completa la descarga, abrir una ventana “cmd”, donde se ingresara los

siguientes comandos para iniciar la instalacion y su activacion.



MNessus-8.10.0-
debiantg_amd...

Figura 4. Comando para instalar:dpkg-i
Fuente: (Tenable, 2019)

root@kali: ~/Escritorio

#
:~# cd Escritorio
g # 1s

- # dpkg -i Nessus-8.10.0-debian6 amd64.deb
Seleccionando el paquete nessus previamente no seleccionado.

(Leyendo la base de datos ... 311393 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar Nessus-8.10.0-debian6_amd64.deb ...
Desempaquetando nessus (8.10.0) ...

Configurando nessus (8.10.0) ...

Unpacking Nessus Scanner Core Components...

- You can start Nessus Scanner by typing /etc/init.d/nessusd start
- Then go to https://kali:8834/ to configure your scanner

Procesando disparadores para systemd (243-8) ...

Figura 5. Command activacion: /etc/init.d/nessusd start
Fuente: (Tenable, 2019)

Al finalizar dar clic al enlace web que se presenta, antes de entrar a la pagina web
se desplegara un aviso de seguridad a lo cual se debe dar clic en “advanced y

aceptar”.

Firefox detected a potential security threat and did not continue to kali. If you visit this site, attackers could try tosteal
information like your passwords, emails, or credit card details.

What can you doabout it?

The issue is most likely with the website, and there is nothing you can dotoresolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website's administrator about the problem.

Go Back (Recommended)

Figura 6. Aviso de seguridad
Fuente: (Tenable, 2019)



6. Al instante se presentara varias opciones de instalar Nessus a lo cual se dara clic

en continuar en la primera opcion.

Kali Forums NetHunter @ Offensive Security Exploit-DB

( Ynessus

Welcome to Nessus

Choose how you want to deploy Nessus. Select a
product to get started.

Q Nessus Essentials
@ Nessus Professional
@ Nessus Manager

@ Managed Scanner

Continue

Figura 7. Nessus Essentials
Fuente: (Tenable, 2019)

7. Después debe ingresar los datos que solicita y clic en continuar

rums NetHunter @ Offensive Security Exploit-

nessus

Essentials

Get an activation code

To receive an email with a free Nessus Essentials
activation code, enter your information.

If you already have an activation code. skip this
step.

First * Last *

Email *

charly 1520z@gmail.com

Figura 8. Relleno de parametros
Fuente: (Tenable, 2019)

8. Ahora pedira ingresar el codigo de activacion que al principio enviaron al correo.
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D Offensive Security Exploi

nessus

Essentials

Register Nessus

Enter your activation code.

Activation Code *
9764-EE1E-3EAC-B844-C320

Il Register Offline

Figura 9. Registro de Nessus
Fuente: (Tenable, 2019)

9. Por ultimo, debe crear un nombre de usuario y una contrasefia, y debe esperar a

gue inicie Nessus.

nessus

Essentials

Create a user account

Create a Nessus administrator user account. Use
this username and password to log in to Nessus.

Username *

charly

Password *

Figura 10. Creacion de Usuario y contrasefia
Fuente: (Tenable, 2019)
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10. Una vez que se esté en la herramienta Nessus, se debe establecer las politicas
para realizar los escaneos de vulnerabilidades. Existe la opcion de crear nuevas

politicas o por lo contrario utilizar plantillas que contienen cargadas las politicas.

(]

Noticias sostenibles

Cuando el trabajo

Figura 11. Establecer politicas en Nessus
Fuente: (Tenable, 2019)

11. A continuacion, se presenta una serie de plantillas, entre ellas se encontraran unas
de pago, se debe escoger la plantilla que se apegue al tipo de escaneo que se

necesita realizar, en este caso se escogio un escaneo de red basico.

{)nessus

Escaneo dingmi o Escaneo de malware % Escaneo de d\snmh

. 1 g O

Auditoria de parches Deteceién de Badlock Bash Shellshock Detection Deteceién de DROWN Intel AMT Security Bvpass
acreditados

Espactro y deshislo

Figura 12. PLantilla "Escaneo de red basico"
Fuente: (Tenable, 2019)
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12. Una vez alli, debe asignar un nombre y una descripcion al escaneo que se debe

realizar, luego ingresar la direccion Ip del host que se va a analizar o en su defecto

poner un rango de direcciones Ip e incluso analizar toda la red.

BAsICO

Nombre Mi escaneo de red

Descripgion

DESCUBRIMIENTO

EVALUACION (a»Pg(a Mis escaneos
REPORTE
b 192.168.100.1/24
AVANZADO
comunitaria
Subirobjefivos  Agregar

JU— -]

Figura 13. Direccién Ip del host a analizar
Fuente: (Tenable, 2019)

13. También se puede configurar otras opciones como descubrimiento, evaluacion,
reporte y avanzado, que permite al usuario configurar ciertos parametros previos

al escaneo. Una vez configurados o dejados por defecto, cual sea el caso dar clic

Nue escanec E ineo ba ) de re
M Mis escaneo ! plantillas d
- o . pler f
mh ea
BASICO
Po " -
o ‘ DESCUBRIMIENTO ufDe : !
Po
EVALUACION
Escan. REPORTE Confi
o s st local de Nessu:
[ B—— 1 AVANZADO ! !
eglas np u o répido de red
(7
Confi de puertos:
E
U
Utilic
igac
omunitaria Hacer ping a los hosts con:

TCP

ARP

ICMP (2 reintentos;

Figura 14. Escanéo basico de red
Fuente: (Tenable, 2019)

Dentro de la carpeta “Mis escaneos” se crea el escaneo con las politicas que se configuro,

solo debe dar clic en “lanzamiento” para empezar con el analisis de vulnerabilidades.
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A Diego 0

Configuracifin
Mis escaneos Mas - mportar Mueva carpeta

W Mis escancos

W Todos os escaneos orrar Llemento Selecciona:
| e
4 o - ' ==
) L Je 16 Bio demznd. 7 L
0 Folficas

Escaneres de
reglz
&

complementos

Figura 15. "Mis escaneos"
Fuente: (Tenable, 2019)

14. Luego de esperar que la herramienta Nessus

termine de hacer el escaneo

muestra los resultados, donde se listan por la direccion ip del host, ademéas

muestra la cantidad total de vulnerabilidades y la intensidad o estado de las

mismas.

N
Vi Configurar Pista de auditoria Lanzamiento Reporte ¥ Exportar ¥
~ e\ am
B Mis escaneos
@ Todos los escaneos
Hosts 11 ulne e i 1 ' al
@i Basura
Filtrar =
© Politicas Anfitrién Vulnerabilidades Detalles de escaneo
N
Escaneres de Estado: Completado
reglas de complementos 192.168.100.134 a caner local
© nicio: 5 de abiil a las 10554 p.m
N Fin Hoy a las 12:06 a.m

Transcurrido:  una hora

Vulnerabilidades

Noticias sostenibles

® Crit
Zoom parches o
mltiples fallas y 192.168.100.4 pedio
responde a Securi ... —
® B0
L]

Figura 16. Resultados de escaneo
Fuente: (Tenable, 2019)

15. Basta con dar un clic en cualquiera de las direcciones ip analizadas para ver con

detalle cual es la vulnerabilidad y a que familia pertenece.
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Mi escaneo de Red / 192.16:
“Volver a los hests

Vulnerabilidades 3¢

Grandstream UCM62xx

miltiples inyeeeiones
saL

O Oeteccion de servidor Telnet Semvido de deteceién 1

Lea mas

Figura 17. Interpretacion de resultados
Fuente: (Tenable, 2019)

16. Una vez realizado el andlisis se puede generar un reporte en formato HTML, como

se ve a continuacion.

Configurar Pista de auditoria Lanzamiento Reporte ¥ Exportar ~

HTML

i

L%
=

Figura 18. generar reporte de resultados
Fuente: (Tenable, 2019)

17. Una vez alli se escoge la opcion “Resumen ejecutivo” y luego clic en “Generar

Informe”
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Generar informe HTML

Reporte Resumen Ejecutivo

Generar informe cancelar

Figura 19. Generar informe
Fuente: (Tenable, 2019)

18. Luego se genera y descarga un archivo con el reporte, donde se tendra detallado
y organizado los resultados del andlisis.

D:/Downloads/Mi_escanec_de_Red_4nfz7z.html#idm 1624694813

{ Ynessus e

Mi escaneo de red

6 Abr 202 SA Hora estandar del Pacifico

TABLA DE CONTENIDO

ivo de
192.168.100.1
192.168.100.3
192.168.100.4
192.168.100.6

-

e 192.168.100.12
* 192.168.100.13
* 192,168.100.15
* 192.168.100.77
e 192.168.100.78
* 192.168.100.131

e 192.168.100.134

Resumen gjecutivo de anfitriones Desplagar todo | Expandir tode
192.168.100.1
ciTico Ao Do 8410 NFORMACION

Figura 20. Reporte final
Fuente: (Tenable, 2019)
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4. Glosario.

IP: (Internet Protocol) Protocolo de Internet
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